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企业信息安全体系建设方法
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企业信息安全架构设计

4



信息档案中心

构建集团信息
安全体系架构

制度体系 组织体系 技术体系

燃气企业信息安全体系建设
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燃气企业信息安全蓝图规划
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• 信息安全方针：规范安全控制体系、保护信息系统安全、落实信息安全责
任、保障燃气生产安全。

近期目标（2013--2015）:
建立信息安全组织体系，健全信息安全制
度规范，构筑纵深技术防御体系，提高IT
服务连续性水平，保护企业重要信息资产，
促进信息化过程的安全管控能力。

中长期目标（2015--2017）:
培养信息安全专业队伍，建立可持续完善的信
息安全管理体系，实现信息安全的体系化、流
程化、绩效化、工具化管理，实现信息安全与
业务安全深度融合，保护企业的核心竞争力
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通过信息安全周强化意识宣传

周一
• 信息安全培训与主题交流日

周二
• 信息安全应急演练与观摩日

周三
• 网络安全知识竞赛决赛日

周四
• “走基层，促发展”安全宣传日

周五
• 优秀信息安全厂商企业参观日

信息安全周

筹备

召开信息安全

周筹备会议
知识竞赛初赛

信息安全周

活动

第1天

第2天

第3天

第4天

第5天
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信息安全周的宣传形式

Flash动画 电子海报 手册 张贴画

培训与专题讲座电脑屏保 展板 燃气报

网站

电脑桌贴

微信鼠标垫

使用包括微信、视频、OA、海报、手册、贴画、易拉宝等十多种形式进行全方位
的信息安全意识宣传
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看天下
•往期回顾

•安全常识

安全周

•活动安排

•知识竞赛

•线上活动

•中奖信息

•培训通知

露营地

•自我评估

•调查问卷

•关于我们

信息安全周的宣传形式—微信
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建立信息安全日常工作机制
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系统建设
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合规驱动
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将信息安全纳入集团大安全进行管理

管网安全

生产
安全

信息
安全

将信息安全作为集团季度安全会的组成部分。

将信息安全纳入集团“大安全”
管理体系。

 信息系统安全运行情
 信息系统安全检查情况
 工作要求
 下一阶段重点工作

每年年初在集团生产安全工作会之后召开集团信
息安全工作会。

 信息安全工作回顾
 信息安全工作态势
 信息安全工作计划
 重点工作及安排
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通过ISO27001认证对体系持续完善

安全风险评估：梳理信息资产并进行风险评估

安全风险处置：对发现的风险进行处置

信息安全制度：建立信息中心的信息安全管理体系

管理体系运行：落实风险控制保障体系正常运行

管理体系审核：对体系运行情况进行内审和管理评审

有效性的测量：对信息安全管理体系进行测量

管理体系认证：信息中心获得ISO27001:2013认证

2015年2月
项目启动

优化体系文件
风险评估

2015年9月
中心内审

2015年11月
第一次外审

2015年12月
第二次外审

2016年1月
获得证书
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传统安全防护体系无法保护Web安全

Internet

Web服务器

应用服务器

数据库

后台服务
器、系统

端口扫描

DoS

Anti-spoofing

Web Server
已知漏洞

基于特征
匹配的攻击

防火墙 IDS/IPS

IDS/IPS

企业数据中心

SQL 注入

跨站脚本

Parameter 
Tampering

Cookie 
Poisoning

互联网用户
桌面

防毒软件

窃取数据
网站篡改
……
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IDS：利用已有攻击特征发现已知 攻击行为

IPS：利用已有攻击特征发现已知 攻击行为

FW：利用ACL规则阻断确定的 网络连接

AV：利用已有病毒特征查杀已知 恶意代码

WAF：利用已掌握的攻击手段语法分析阻断已知 Web攻击

上网行为管理：利用已掌握的应用特征管理已知 应用的已知 网络行为

UTM：FW + IPS + WAF + AV + 上网行为管理 + ……

NGFW：FW + IPS + 应用识别 + User识别

传统安全技术高度依赖“各种特征库 + 识别引擎”的技术框架，用已
知对抗已知，不能有效防护新的威胁和未知威胁！

传统安全技术不能有效防护新的威胁和未知威胁
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既然防不住，退而求其次

Internet

Web服务器
应用

服务器

数据库

后台服务
器、系统

端口扫描

DoS

Anti-spoofing
已知漏洞

基于特征
匹配的攻击

防火墙 IDS/IPS

IDS/IPS WAF 流量镜像

WAF 流量分析

SQL 注入

网页挂马

Parameter 
Tampering

Cookie 
Poisoning

网页篡改

跨站脚本

互联网用户
桌面

防毒软件

web
已知漏洞

行为分析 流量回溯
监控中心

企业数据中心

防护检测响应溯源
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大数据分析，安全预警

17

BSA

大数据技术

可视化技术关联分析

威胁情报

数据源

服务器和安全设备数据

网络流量数据

终端数据

安全应用

全文检索

报表

异常行为分析

威胁检测
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加强与外部沟通和合作形成同盟军

• 安全监管机构： 网安总队、内保局；

• 上级主管单位：国资委、京信委、市管委；

• 安全厂商：绿盟、360、启明、谷安、匡恩等；

• 白帽子/黑客圈： 补天，参加众测或巡航。

18
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信息系统生命周期各个阶段存在的问题

规划阶段 开发阶段 测试阶段 运行阶段

网页存在代码漏洞
缺乏对用户提交数据核查
缺乏对返回网页内容过滤
缺乏对被篡改网页的恢复

缺乏安全规划和意识的培养

安全规划与培训

缺乏代码的安全检查

代码审计
（白盒测试）

缺乏网站的安全测试

黑盒/渗透测试

运营维护期
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信息安全工作以风险评估为依据，抓住信息安全工作重点，将信息安全工作落实到信息系
统全生命周期中，与信息系统同步规划、同步建设、同步运行，实现信息安全的全面防御。
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可研
招标和合
同签订

需求分析 系统开发 网站搭建 上线前 验收 运维

信息系统安全定级建议

安全建设目标及内容

安全需求规范

软件开发安全规范
上线安全检查规范

安全评审意见

安全配置/安全扫描/
安全渗透规范

信息系统安全管理规程

信息系统安全防护及审计指导手册

安全巡检监控

对信息系统进行全生命周期安全管理
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贯穿信息系统生命周期的安全防护
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规划阶段
开发
阶段

测试阶段

运行阶段

事前 事中 事后

产品 N/A N/A WEB应用扫描 WEB应用扫描
WEB应用防火墙
抗DDoS攻击设备

WEB应用防火墙

审计系统

服务

安全规划建议
代码
核查

安全评估与加固 安全评估与加固

安全值守

应急响应

安全培训 渗透测试 渗透测试 事件追溯
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信息系统上线与验收测试流程化
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• 提交申请需求

• 提交上线设备相

关资料

上线申请

• 输出检查结果

上线检查
• 相关问题修复

问题整改

• 更新资产清单

• 确认访问控制策

略

系统上线
• 页面变更

• 资产变更

系统变更
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信息系统上线安全管理制度
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检查
要求

资产管理

漏洞管理

配置管理

• 帐号口令检查
• 堡垒机

• 系统漏洞漏扫
• web应用扫描
• 渗透测试

• 设备配置安全基线
• 安全域检查
• 服务端口清理检查
• 防火墙交换机访问控制

策略检查

确定是否合格，
满足上线要求
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运行阶段的信息系统安全技术手段
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运行阶段

安全评估与加固
（包括渗透测试）

安全职守
（重大事件职守）

安全应急响应
（应急恢复+事后追溯）

安全服务

事前：WEB漏洞的发现

防患于未然

事中：用户与服务器间双向流量的过滤与清洗

攻防的关键

事后：网页恢复与审计追查

最后的防线

安全产品

一个阶段：运行阶段
两种手段：产品+服务
三个层面：事前、事中、事
后

事前主动发现

事中实时防护

事后及时恢复
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信息系统本质安全建设思路
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安全防护手段

安全运
营管理

网元自身安全和配置

安全域划分及边界整合

1. 针对不同网元的安全防护
2. 针对不同业务的安全防护
3. 针对安全生命周期的安全防护

1. 统一的安全运维管理
2. 统一的安全建设管理

1. 以系统自身账号、密码、审计等要点为主
的安全功能改造

2. 漏洞扫描和配置核查
3. 新系统入网要求

1. 建设初期规划好安全域
2. 运维过程中遵循和完善
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总结：三个问题的回答

1-企业的信息安全工作千头万绪，从何处入手？

2-做了那么多的安全防护工作，系统也通过了等保测评，为什么

每次监管部门检查时还是很被动？

3-如何减少被动、降低风险，使得企业信息系统本质安全？

27

构建企业信息安全体系，关键要保证体系落地，并持续改进。

既然防不住，退而求其次，在检测、响应、溯源上下功夫，构建看

得见的网络安全能力，以加强对入侵的检测并及时应急处理，并根

据溯源结果对系统进行完善优化。

对信息系统进行全生命周期安全管理。



本次分享参考了部分项目实施、厂商交流、安
全会议的资料，对资料的原作者表示衷心感谢！

“北燃信息安全”


